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Revisionsentwurf Datenschutzgesetz — neue Pflichten und Fol-

gen fur die Unternehmen

Der Vorentwurf zur Totalrevision des schwei-
zerischen Datenschutzgesetzes (DSG) ist im
Dezember 2016 in die Vernehmlassung ge-
schickt worden. Die Revision hat unter ande-
rem zum Ziel, den Datenschutz zu starken und
an die veranderten technologischen und ge-
sellschaftlichen  Verhdltnisse anzupassen.
Dabei ist die Aquivalenz des schweizerischen
mit dem européischen Datenschutzrecht von
zentraler Bedeutung, damit die grenziber-
schreitende Dateniibermittlung weiterhin ver-
einfacht moglich bleibt.

Die Revision bezweckt die Transparenz bei der Bear-
beitung von Personendaten zu erhdéhen und eine bes-
sere Kontrolle der betroffenen Personen uber ihre eige-
nen Daten zu ermdglichen. Um den Anforderungen des
revidierten Gesetzes zu geniigen, mussen Unterneh-
men in Zukunft eine Datenschutz-Folgenabschatzung
bei jeder Datenverarbeitung vornehmen.

1. Europa-Kompatibilitat

Im Rahmen des Schengen-Assoziierungs-
libereinkommens hat sich die Schweiz zur Ubernahme
der neuen EU-Richtlinie 2016/680 zum Datenschutz
verpflichtet. Im Europarat wurde ausserdem die Revisi-
on des Ubereinkommens SEV 108 "zum Schutz des
Menschen bei der automatisierten Verarbeitung perso-
nenbezogener Daten" an die Hand genommen, welche
die Schweiz ratifizieren will.

Der Anpassungsbedarf und die Aquivalenz zum EU-
Recht sind fiir die Schweizer Wirtschaft, insbesondere
fur die Gewahrleistung und Verbesserung der Wettbe-

e Der Revisionsentwurf fihrt zu mehr Ver-
antwortung und mehr Pflichten fur die
Unternehmen.

Unternehmen sollen die Daten naturli-
cher Personen transparenter bearbeiten

und der Informationspflicht genliigend
nachkommen, damit diese ihre Rechte
wahrnehmen kénnen.

Bei einer Datenschutzverletzung drohen
strenge Sanktionen.

werbsfahigkeit der Schweiz, von zentraler Bedeutung:
Nur so anerkennt die EU die Schweiz als Drittstaat mit
einem angemessenen Datenschutzniveau und nur so
bleibt die vereinfachte grenziiberschreitende Daten-
Ubermittlung auch in Zukunft méglich. Ein hohes, inter-
national anerkanntes Schutzniveau férdert zudem die
Entwicklung neuer Wirtschaftszweige im Bereich der
digitalen Gesellschaft.

2. Relevante Anderungen fir die Unter-
nehmen

Dem Datenschutzgesetz untersteht jeder, der Daten
bearbeitet. Somit sind alle in der Schweiz tatigen
Unternehmen von den im Vorentwurf vorgesehenen
Anderungen betroffen. Unternehmen, die den Zweck
der Datenbearbeitung festlegen und dariiber bestim-
men, mit welchen Mitteln und in welchem Umfang dies
erfolgt, gelten unter dem revidierten Datenschutzgesetz
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als Verantwortliche (Art. 3 lit. h VE-DSG, entspre-
chend Art. 3 (8) EU-Richtlinie 2016/680).

Gemass dem Revisionsentwurf soll kinftig auf den
Schutz der Daten juristischer Personen verzichtet wer-
den (Art. 1 VE-DSG). So wird die Bekanntgabe von
Daten juristischer Personen an auslandische Staaten
(in deren Gesetzgebung oft kein Datenschutz von juris-
tischen Personen vorgesehen ist) erleichtert. Die Daten
von juristischen Personen werden nicht mehr durch
das DSG geschitzt. Ein umfassender Schutz soll
jedoch durch andere Gesetze unverandert bestehen
bleiben (Art. 28 ff. ZGB, UWG, URG usw.). Nicht mehr
speziell geschiitzt sind ebenfalls Personlichkeitsprofile,
was ebenfalls als eine Besonderheit des schweizeri-
schen Rechts galt; nur das Profiling, also jede Art der
automatisierten Verarbeitung personenbezogener Da-
ten soll dem erhdhten Datenschutz (bspw. Anforderung
der ausdriicklichen Einwilligung zur Bearbeitung [Art. 4
Abs. 6 und Art. 23 Abs. 2 Bst. d VE-DSG]) unterstehen
(Art. 3 lit. f VE-DSG).

Die Transparenz bei der Datenbearbeitung durch die
Unternehmen soll verbessert und erhéht werden. So
wird die aktive Informationspflicht der betroffenen
Personen bei der Datenbeschaffung auf alle Datenbe-
arbeitungen, also nicht nur auf besonders schitzens-
werte Daten, ausgeweitet (Art. 13 VE-DSG) und bein-
haltet alle Informationen, die nétig sind, damit die Be-
troffenen ihre Rechte geltend machen kénnen. Die
Unternehmen kdnnen dieser Informationspflicht jedoch
auch pauschal, statt individuell, nachkommen (bei-
spielsweise durch AGBs oder durch andere einfach
zugangliche und versténdliche Informationen). Die
Betroffenen miissen zudem Uber Entscheidungen in-
formiert werden, die auf einer automatisierten Datenbe-
arbeitung beruhen (Art. 15 VE-DSG). In diesem Fall
missen sie die Gelegenheit haben, ihren Standpunkt
darzulegen. Weitere Informationen missen von Unter-
nehmen herausgegeben werden, wenn die betroffenen
Personen ihr erweitertes Auskunftsrecht nach Art. 20
VE-DSG geltend machen oder wenn die Personenda-
ten an Dritte Ubermittelt werden (Art. 19 lit. b VE-DSG).

Mit der Revision entstehen vor allem Sorgfalts- und
Meldepflichten fiir Unternehmen: Unternehmen wer-
den verpflichtet, fir jede Datenverarbeitung eine Risi-
kobewertung durchzufiihren und bei erhéhtem Risiko
fur die Rechte der Betroffenen verpflichtet, eine Daten-
schutz-Folgenabschéatzung durchzufiihren die vorgese-
henen Vorsorgemassnahmen dem Eidg. Datenschutz-
beauftragten (EDOB) zu melden. Ausserdem sollen sie
Verletzungen des Datenschutzes nach Art. 17 VE-
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DSG durch den verantwortlichen internen Datenschutz-
beauftragten unverziiglich dem EDOB und wenn not-
wendig fur deren Schutz den betroffenen Personen
melden. Bei der Risikoanalyse kann sich das Unter-
nehmen nach den Empfehlungen der guten Praxis,
welche vom EDOB veroffentlicht werden, richten (Art. 8-
9 VE-DSG).

Als Folge davon spielen die Selbstregulierung und die
Eigenverantwortung der Unternehmen eine zentrale
Rolle. Die Datenschutzvorschriften miissen von den
Unternehmen bereits bei der Planung von neuen Da-
tenbearbeitungen berticksichtigt werden, um das Risiko
von Personlichkeitsverletzungen zu verringern oder ein
solches Risiko vorzubeugen (Art. 18 VE-DSG). Stan-
dardméassig muss die Losung vorgesehen werden,
welche am datenschutzfreundlichsten ist, und folglich
wird ein Unternehmen weniger Daten als heute sam-
meln und bearbeiten kénnen (sog. Privacy by Design
Losungen). Des Weiteren mussen Unternehmen alle
Datenbearbeitungsvorgange dokumentieren (Art. 19
VE-DSG).

Was die Datenlbertragung ins Ausland betrifft, gel-
ten grundsatzlich die bestehenden Regeln weiter. Per-
sonendaten dirfen nicht ins Ausland bekannt gegeben
werden, wenn dadurch die Personlichkeit der betroffe-
nen Personen schwerwiegend gefahrdet wiirde. Dies ist
weiterhin namentlich der Fall, wenn die Gesetzgebung
des betreffenden Staates keinen angemessen Schutz
gewahrleistet (Art. 5 VE-DSG). Datenlbertragungsver-
trage (basierend auf dem Mustervertrag des Europara-
tes), volkerrechtliche Vertrage (wie der neue Privacy
Shield fiir die Ubertragung zwischen den USA und der
Schweiz), wie auch verbindliche unternehmensinterne
Datenschutzvorschriften, die vorgangiy vom EDOB
oder einer auslandischen Datenschutzbehérde geneh-
migt worden sind, gewahrleisten einen angemessenen
Datenschutz (Art. 5 Abs. 3 VE-DSG). Neu ist die Da-
tenbekanntgabe ins Ausland auch dann zuldssig, wenn
sie fur die Feststellung, Ausiibung oder Durchsetzung
von Rechtsanspriichen vor einer Verwaltungsbehérde,
bspw. Steuerbehoérde, unerléasslich ist (Art. 6 Abs. 1 lit. ¢
VE-DSG).

Uber die Umsetzung der Selbstregulierung wacht
der EDOB, dessen Rolle gestarkt und dessen Befug-
nisse ausgebaut werden (Art. 41 ff. VE-DSG). Er kann
Empfehlungen der guten Praxis, welche die Daten-
schutzvorschriften konkretisieren, erarbeiten; diese
kénnen dann von Unternehmen als Grundlage fir die
internen Datenschutzregelungen verwendet werden
(Art. 8 VE-DSG). Er kann nun von Amtes wegen oder
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auf Anzeige hin eine Untersuchung gegeniiber Unter-
nehmen eréffnen, um die Rechtmassigkeit der Bearbei-
tung von Daten zu priufen, und bei deren Abschluss
Verfligungen erlassen, die fiir die Unternehmen ver-
bindlich sind. Dies erméglicht eine bessere Uberwa-
chung der Anwendung und Einhaltung der Daten-
schutzbestimmungen.

3. Ausbau der Strafbestimmun-
gen/Sanktionen

Damit die neuen Pflichten und das Datenschutzgesetz
durch die Verantwortlichen strikt eingehalten werden,
wird die Liste der strafbaren Verhaltensweisen an die
Pflichten angepasst und die Strafbestimmungen ver-
scharft. Die Maximalbusse wird von CHF 10 000 auf
500 000 erhoht (Art. 50 f. VE-DSG).

Neu ist auch die Pflicht des EDOB, eine Straftat i.S.v.
Art. 50 ff. VE-DSG den Strafverfolgungsbehdrden zu
melden.

Juristische Personen kdnnen aufgrund von Art. 53
VE-DSG direkt strafrechtlich verfolgt werden.

4. Empfehlungen

Der Personlichkeitsschutz bei der Datenbearbeitung
wird mit der Revision klar gestarkt. Neue Aufgaben und
Pflichten kommen auf die Unternehmen zu. Unterneh-
men missen bereits heute dem Datenschutz und den
regulatorischen Fragen geniigend Aufmerksamkeit
widmen, den bestehenden internen Umgang mit Perso-
nendaten Uberpriifen und die nétigen Standards umset-
zen, damit sie fir die Umsetzung des revidierten Da-
tenschutzgesetzes bereit sind. Der Handlungsbedarf ist
nicht zu unterschéatzen. Soweit nicht vorhanden, sollte
eine Compliance-Infrastruktur gebildet sowie durch-
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setzbare interne Datenschutzregelungen im Unterneh-
men erlassen werden.

Gerne beraten wir Sie persénlich hinsichtlich der Schrit-
Kontrollfragen fur Unternehmen
Erfolgt die Bearbeitung der Personenda-

ten nach Treu und Glauben und ist sie
verhaltnismassig?

2 Kommen wir der Informationspflicht bei
der Bearbeitung von Personendaten
genugend nach?

Verwenden wir datenschutzfreundliche
Techniken und Voreinstellungen zur
Datenbearbeitung?

Erfolgt die Datenilibertragung ins Aus-
land unter Einhaltung eines angemes-
senen Schutzes?

Durchsetzung des Datenschutzes und
die Wahrung der Meldepflichten ermég-
lichen?

5 Haben wir eine Compliance-
Infrastruktur und interne Datenschutz-
regelungen, welche uns eine Risikobe-
wertung, eine Folgenabschatzung, die

te, die zur Einhaltung des revidierten Datenschutzge-
setzes durch Ihr Unternehmen erforderlich sind.

Fur weitere Informationen besuchen Sie unsere Webseite oder kontaktieren Sie:

Dr. Lorenza Ferrari Hofer

Partner

Head IP&TMT Fachgruppe
lorenza.ferrari@pestalozzilaw.com
+41 44 217 92 57

Pestalozzi Rechtsanwaélte AG

Michéle Burnier
Partner

michele.burnier@pestalozzilaw.com
+41 22 999 96 31
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